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I grandi vantaggi della firma digitale:
come abbandonare la costosa gestione
dei documenti cartacei grazie alla
tecnologia e alla normativa.

documenti firmati | I'autenticazione |
marcatura temporale | normativa | ...

INSTALLAZIONE

Per usare |a Firma Digitale sono
necessari: un computer, una smart card
con lettore e il software per il loro
funzionamenta.

Vediamo come installare |a postazione.

ftware | installazione certificati
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I servizi per chi & gia in possesso della
smart card. Cosa fare in caso di
smarrimento o furto. Come gestire
operativamente il dispositivo di firma.

verificare una firma e una marca |
revoca | sospensicne | sblocce PIN | ...

COSAE'

IL RILASCIO

IL RILASCIO

Cosa fare per dotarsi di un dispositive di
firma digitale (smart card o token USE).
Come prenctarla e ritirarla.

Tutto quello che occorre sapere.

punti di distribuzione | prenatazione |
lettore | manuali operativi | ...

GUIDA ALL’USO

Tutte le indicazioni per utilizzare, dope
aver eseguito |'installazione, la firma
digitale. Mugvere i primi passi nel mendo
della firma.

firmare un file] marcare un file | firmare
un messaggio di P.E. | ...

@W&M SOIEIRFATDTGITALE

Strumento indispensabile per la
dematerializzazione della carta, la Firma
Digitale utilizza una tecnologia applicabile
in numerosi altri contesti, dalla
autenticazione sicura ai "web services”

carta nazionale dei servizi |certificati
webserver | XML e |a firma digitale | ...
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GUIDA ALL'USD
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chi siamo | contsttai | utilits | FAQ | mappa del sito

[z SERVIZI PER GLI UTENTI
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Si comunica che il prossimo
16/01/08, a partire dalle ore
20.00, i servizi di certificazione
digitale non saranne dispon
circa 4 ore.

ili per

Passaggio di CA

Dal 15/12 InfoCert & subentrata ad
InfeCamere nella gesticne di tutti i
rapporti in essere relativi alla
Certificazione Digitale.

[centinua]

Nuovo numero telefonico Call
Center

Dal 15/10/07 & cambiato il numero di
assistenza telefonica di Firma Digitale:
il nuovo numero & 199.500.130.
[continua]

Tutte le Novita pubblicate

Download Dike
1l software gratuito per la
firma digitale

Rinnovo certi
Rinnovare: il
firma prima che scada

Carta Nazionale dei Servizi
L'identificazione in rete e la possibilita
per il cittadine di usufruire dei servizi
pubblici online comincia a diventare
realta...
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IL RILASCIO GUIDA ALL'USO
INSTALLAZIONE
» 1, Lettore Come installare il sistema di firma digitale
+ 2. Software

Dopo aver effettuato la prenctazicne all'ufficic competente
(sezione "I rilascic ") & possibile ritirare smart-card e lettore
e procedere allinstallazione, cosi da poter usufruire dei
vantaggi offerti dalla firma digitale.

+ 3. Certificati

L'installazicne si svelge in tre fasi:

\— Installare il lettore di smart card

Collegare il lettere al computer e installare | "driver”, il
software che permette al computer di dialogare con la smart
card... (procedi all installazione del lettore)

Installare Dike

Il software gratuite che permette di svolgere le normali
operazioni con |a smart card: apporre e verificare una firma
digitale, apporre e verificare una marcatura temporale...
(procedi all'installazigne di Dike)

@Impurtare i certificati digitali

Per alcuni utilizzi della firma digitale, come ad esempio
firmare e cifrare |la propria posta elettronica oppure
autenticarsi in alcuni siti web, & necessaric importare
all'internc del proprio computer il certificato presente nella
smart card e quello di InfoCert. Per fare guesto...

(importa i certificati digitali)

Dopo la prima installazione, se nel tempo si effettuanc dei
cambiamenti al proprio computer, come |'aggicrnamento del
sistema operativo, sard necessario effettuare nuowamente
l'installazione delle varie componenti.
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Qttenere un dispositive di
firma digitale & semplice,
consulta la sezione il rilascio

Supporto allinstallazione

Per ogni evenienza & sempre
possibile in fase di
installazione:

+ consultare la sezione delle
domande frequenti (FAQ)

* contattare il call-center

InfoCert®2007. Tutti i diritti riservati. Note legali - Documentazione tecnica
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Selezionare, nel menu di sinistra, “Software” e quindi “DiKe”
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INSTALLAZIONE

¢ 1. Lettore
- 2. Software

> Dike Util
> Dike
+ Dike Pro

¢ 3. Certificati

Passo 2. Installare DiKe o DiKePRO

Con le nuove versioni 4 di DiKe & DiKePRO le smart card di
Firma digitale vengono gestite da un nuove software: il
DiKeUtil.

Per poter utilizzare i servizi di firma digitale, & opportuns
quindi, dopo aver installato il lettore di smart card (passo 1),
scaricare il software DiKeUtil, che permette la gestione
completa della smart card, dall'attivazione alla verifica, dal
cambio allo sblocce del PIN, alla lettura dei certificati di
firma.

Dopo questi passi preliminari, si pud procedere alle
scaricamento di DiKe e/c DiKePRO.

ATTENZIONE: prima di installare la nuova versione di
DiKe, & opportuno disinstallare la versione precedente.

DiKe & il software che consente di apporre e verificare una o
pid firme digitali su gualunque tipe di file, nonché verificare e
apporre marcaturs temporali

Qltre a DiKe, & possibile scaricare il pregramma DiKePRO, il
software ideale per chi utilizza la firma digitale per elevati
velumi di documenti.

CardOS APT

Per le carte serie 1401...,
1402... e i token USB serie
1501... DiKe fa uso del
software CardOS APL: per
scaricarlo, vedere le
istruzioni nella pagina di
DiKe.

Ogni documente, una volta
firmato, assumera |'ulteriore
estensione "P7M", in
conformita alle regole CNIPA
in materia di firma digitale

ATTENZIONE: documenti
elettronici creati con Word
ed Excel di Microsoft,
possono contenere elementi
dinamici (s=. macro). Data la
variabilitd di tali elementi,
vigualizzazioni successive del

documente potrebbero
differire dall'eriginario. Per i
documenti firmati
digitalmente e contenenti tali
elementi, INFOCERT
AVVERTE gli utenti Dike che
i dati contenuti in origine in
tali elementi, potrebbero
differire da quelli visualizzati
in fase di verifica.

Per ulteriori informazioni & per procedere allo scaricaments
dei pregrammi, selezicnare le voci nel menu di sinistra.

InfoCert®2007. Tutti i diritti riservati. Note legali - Documentazione tecnica

& Intermet
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INSTALLAZIONE

+ 1. Lettore Passo 2. Installare DiKe

* 2, Software Per poter gestire il sistema di firma

digitale & necessaric installare il
programma DiKe (dopo aver installato
| il lettere di smart-card: passo 1)

v 3. Certificati

Dike & il software che consente di
apperre e verificare una o pid firme

\ digitali su qualunque tipo di file, nanche verificare & apporre
marcature temporali.

Prima di procedere all'installazione di DiKe si ricorda che,
con il passaggio alla nuova release, alcune funzionalitd (quali
|'attivazione e la verifica della smart card, la verifica dei
certificati, il cambio/sblocco/impostazione del PIN), sono
state tolte e fatte confluire in DikeUtil: & per questo motivo
che si consiglia di scaricare, oltre a DiKe, anche tale utility.

La release 4 & stata realizzata per rendere il zoftware DiKe
completamente compatibile con Windows Vista®.

Fer installare DiKe, seguire i seguenti passi:
s prendere visione della licenza d'use [PDF - 183 KE]

¢ scaricare le Nete sullinstallazione ed attivaziene del
software riportate nella parte inferiore di questa pagina

* scaricare la Guida rapida

» effettuare |a registrazione sul neqozio online (cliccare su
"Registrati” &, dopo aver compilate il module che compare
con | dati richiesti, cliccare su "continua” e quindi su
“licenza': in pochi secondi verra spedita Iz chiave di
attivazione all'indirizze di posts elettronica specificate in
fase di registrazione. Attenzione: |a registrazione, per
essere completa, prevede la richiesta di almeno una licenza;
in caso contraric - es. logout senza richiesta -, & necessario
registrarsi nuowvamente)

* tornare a questa pagina, scaricare il programma cliccando
sul link "Download DiKe 4.X.X'; disinstallare Ila
versione precedente di DiKe; quindi procedere con
l'installazicne della nuova versione

v
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Cliccare su “Download DiKe X.X.X.”
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Note sull'installazione del software DiKe

Prima di iniziare € necessario disinstallare tutte le versioni precedenti.

Il software DiKe Util pud essere installato solo collegandosi al sistema con i privilegi di
amministratore.

L'utilizzo del programma, invece, &€ permesso anche collegandosi al sistema con privilegi
ridotti, purché alla directory, ove & stato nstallato il programma
(C:\Programmi\InfoCert\DiKe) siano assegnate le proprieta di scrittura per tutti gli utenti (o
almeno per l'utente in questione).

Per fare cid &€ necessario seguire i seguenti passi:
o su Sistema Operativo Windows XP / Windows 2000 / Windows 2003

e collegarsi al sistema con i privilegi di amministratore.

e in fase di installazione del software DiKe Util consentire I'uso del prodotto a tutti
gli utenti che utilizzano il computer (anyone who uses this computer),
selezionando la relativa voce come indicato nella successiva lllustrazione 1.

e aprire 'Gestione risorse' e selezionare la cartella ove & stato installato DiKe.

e fare click con il tasto destro del mouse, scegliere la voce 'Proprieta’,
'Protezione’.

e selezionare l'utente cui si vuole concedere l'uso del programma DiKe (oppure
tutti gli utenti).

e nella colonna 'Consenti' selezionare con un click la riga corrispondente alla voce
] H ]
scrittura’.

e premere 'OK'.

Nota:

Per poter installare e utilizzare DiKe devono essere presenti sul PC tutti gli
aggiornamenti Microsoft disponibili su Windows update.
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Informazioni sul cliente -l

i'-;!:l Dike - InstallShield Wizard

Immettere i propri dati,

Mome utente:

|Mari|:| F.ossi

Societd:

|& Company

Installa questa applicazione per:

| () Chiunque utilizzi questo computer {hutki gli utenti)
(") 5alo per me (Mario Rossi)

< Indietro Bvanki = ] [ Annulla

Illustrazione 1: Installazione per tutti gli utenti del computer

e su Sistema Operativo Windows VISTA

® collegarsi al sistema con i privilegi di amministratore.

e in fase di installazione del software DiKe Util I'amministratore deve consentire
l'uso del prodotto a tutti gli utenti che utilizzano il computer (anyone who uses
this computer), selezionando la relativa voce, come indicato nella precedente
lllustrazione 1

e andare su Pannello di Controllo -> Account Utente.

® cliccare sulla voce “Attiva o disattiva Controllo account utente” come evidenziato
dalla lllustrazione 2.

Versione 3.0 del 06/03/08 6



. v|% » Pannello di controlle » Account utente » Account utente

Altivita - "
Modifica dell’account utente
Crea un disco di

reimpostazione password Crea una password per l'account
Mario Rossi

Administrator

Gestione delle password di rete Cambia immagine

Gestione dei certificati di @ Medifica neme account
cittografis tevhile '@ Muodifica tipe di account

Configura proprieta profilo
utente esperto

Modifica variabili di ambiente @ Gestisci un altro account

| @ Attrva o disattiva Controlle account utente

Illustrazione 2: Attiva o disattiva controllo account utente

e attivare il controllo dell'account utente, spuntando la relativa casella, come
evidenziato dalla seguente lllustrazione 3 e fare click su OK.
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E=3[ECHEXD
@(}-Lﬁ € Attiva o disattiva Cont... - | 3 | | Cerca P | ‘

Per aumentare la protezione del computer e renderlo pit sicuro, attivare il |
controllo dell’account utente

Contrello account utente pué aiutare 2 impedire medifiche non autorizzate nel computer, E consigliakile
non disattivare Controlle account utente per miglicrare |2 protezione del computer,

[#] Per proteggere il computer, utilizzare il controlle dell'account utente

| ok || Annulis

e Riavviare il sistema per rendere attive le modifiche.
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Procediamo con l'installazione di Dike

Doppio click sull'eseguibile scaricato

Dopo aver lanciato I'eseguibile di Dike comparira questa maschera:

i:-.EJ DiKe 4.2.0 - InstallShield Wizard

InstallShield Wizard per DiKe 4.2.0

I n fU [: E r t Installshield(R) Wizard installera Dike 4.2.0 sul computer, Per
continuare, scegliere Avanti.

Ente

Certificatore

ATTEMZIOME: Questo programma & tutelato dalle legai sul
copyright, dalle leggi sui diritti d'autore e dalle disposizioni dei
trattati internazionali.

Indietre [ Avant = ] [ Annulla

Selezioniamo “Avanti”

Versione 3.0 del 06/03/08 9
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Accettare i termini della LICENZA D'USO e selezionare il pulsante “Avanti”

i'-.E* DiKe 4.2.0 - InstallShield Wizard

Contratto di licenza

Leggere attentamente il seguente contratto di licenza, Infolert

LICENZA D'USO &
DiKe 1

La presente licenza d'uso intercorre tra Utente (una persona fisica o giuridica) ed
InfoCent 3.p.A

Il prodotto DiKe (Digital Key) - d'ora in poi il B0FTWARE - pud includere compaonenti
e supporti di memaorizzazione ad esso associati, il materiale stampato ed una
documentazione anline o elettranica.

W
(¥} Accetto i termini del contratto di licenza

(") Rifiuto i termini del contratto di licenza

< Indietro ” Avant = l[ Annulla
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Compilare i campi “Nome utente” e “Societa”

iiw DiKe 4.2.0 - InstallShield Wizard

Informazioni sul cliente

Immettere i propri dati. InfoCert

Mome utente:

|N|:|me dellutilizzatore

Societd:

|Denn:nminazin:nne dellz sacieta

Installa questa applicaziones per:

{(*) Chiungue utilizzi questo computer (tutti gli utent)
() Solo per me (Monitor)

[ < Indietro ” Avant = ][ Annulla

selezionare “Avanti”
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Selezioniamo ancora “Avanti”

iiw DiKe 4.2.0 - InstallShield Wizard

Cartella di destinazione
Scegliers Avanti per eseguire ['installazione su quests cartells oppure scegliere InfoCert

Cambia per eseguire linstallazione su un'altra cartella.

G Installa DiKe 4. 2.0 su;
C:\Programmi\InfoCert\DikeY,

< Indietro ” Avant = ][ Annulla
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Selezioniamo “Installa”

i'¥ DiKe 4.2.0 - InstallShield Wizard
Pronta per l'installazione del programma
La procedura guidata & pronta per iniziare linstallazione. In fﬂ@

Scegliers Installa per iniziare linstallazione,

Per rivedere o modificare qualsiasi impostazions di installazione, fare dic su Indietro,
Scegliere Annulla per usdire dalla procedura guidata.

< Indietro ” Installa ] [ Annulla

Si avviera il processo d'installazione del software
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Al termine dell'installazione comparira questa maschera

ii© DiKe 4.2.0 - InstallShield Wizard

InstallShield Wizard completata

I n fU E E r t Installshield Wizard ha completato linstallazions di Dike 4.2.0.

Scegliere Fine per uscire dalla procedura guidata,
Ente

Certificatore

Selezioniamo “Fine”: l'installazione &€ completa
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Avviare DiKe con un doppio click sull'icona creata sul desktop; in alternativa € possibile

avviare DiKe da
Start > programmi > InfoCert S.p.A > Dike X.X.X > Dike

Cliccare sull'icona e I'applicazione DiKe si avviera

5 Dike EEX
Ele Strumenti Help
i Seleziona file e Visualizza ,/ Firma / ) Firma e Marca // Controfirma \‘---}ch\\cn Verifica : Gu\da Esd
:Nessun file selezionato - Directory di Lavoro Attuale: C:t
.: . k
InfoCert S.p.A.
=

InfoCert S.p.A.

In occasione di successivi avvii del software, potrebbe comparire un messaggio di
disponibilita di aggiornamenti: & sufficiente selezionare OK; automaticamente il software

installera gli aggiornamenti.
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